Kétfaktoros hitelesités beallitdsa a Neptun webes feliiletén (oktatdi és hallgatoi web)

Els6 alkalommal a Sajat adatok/Beallitasok/Kétfaktoros hitelesités menipont alatt, regisztralni kell a
felhasznaldhoz a kulcsot az altala hasznalt authentikatorban.
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A Kétfaktoros hitelesités ablakban megjelenik egy QR kéd, valamint a ,,Mutasd a kédot” gombra kattintva
megjelenik a mezében a QR kddhoz tartozé mésolhatd karaktersor.

A Kéd megaddsa mezé6ben a sikeres regisztralds utdn meg kell adni a 6 jegy(i azonositét a véglegesitéshez. A Jelszé
mezbben a felhasznaldnak a véglegesitéshez meg kell adnia a Neptun belépési jelszavat, majd a Beallitds gombbal
véglegesiteni a beallitast.
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Nyiss meg egy Hitelesitd alkalmazast.

(pl.: Google Authenticator, Microsoft
Authenticator stb.)

Szkenneld be az alkalmazdsban az itt taldlhato
QR kéddot.

Ha valamiért nem tudod beszkennelni a QR kédot, akkor
szdveges kod megadasaval is tudod aktivalni a Hitelesitd Mutasd a kédot +
alkalmazdsban a kétfaktoros hitelesitést.

Add meg a Hitelesitd alkalmazdsban generdlt 6 szamjegyl kadot és a
belépési jelszavadat.

Kod megadédsa
pl.: 123456
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Authentikator programok hasznalata

Google Authenticator:

Az alkalmazas megnyitdsa utan jobb oldalon alul [évé + jelre kattintva majd a QR-kdd beolvasasa (Scan a QR code)
gombbal lehet létrehozni a kulcsot a programban.

Scan a QR code IO

Enter a setup key

Kulcs létrehozdsa

A QR kéd beolvasasa utan azonnal elkezd6dik a kddgeneralas, a kulcs neve az intézmény neve (Soproni Egyetem), és
a felhasznald Neptunkddja lesz.

Teszt Egyetem: OWHTZZ

148 356 ©

Kulcs neve és generdlt kod

Az alkalmazas megnyitdsat kovet6en a megjelend kéddal lehet bejelentkezni a Neptunba.

Microsoft Authenticator:

Az alkalmazas megnyitasa utdn jobb oldalon felil Iévé + jelre kattintva lehet fiokot hozzaadni, az Egyéb fidk
(Google, Facebook stb) opciét kivalasztva.
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4 Fiok felvétele

Sajat fiok

Munkahelyi vagy iskolai fiok

R Egyéb (Google, Facebook stb.)

Kulcs létrehozdsa



A QR kod beolvasasa utan azonnal elkezd6dik a kddgeneralas, a kulcs neve az intézmény neve (Soproni Egyetem), és

a felhaszndalé Neptunkddia lesz.
Teszt Egyetemn
OWHTZZ
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Kulcs neve és generdlt kod

NISZ Hitelesitd

Az alkalmazas megnyitdsa utan jobb oldalon felil Iévé + jelre kattintva lehet QR kédot beolvasni, a kulcs neve az
intézmény neve (Soproni Egyetem), és a felhaszndalé Neptunkddja lesz.
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Teszt Egyetem
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Kulcs neve és generdlt kod

FortiToken (asztali alkalmazas)

A letoltést és telepitést kovetSen az alkalmazast megnyitva, a jobb alsé részen |évé + ikonnal megjelené Add
gombra kattintva kezdhet6 a beallitas.

Account Name tetsz6legesen megadhato, ez lesz a kulcs neve. A Key mez6be a Neptunban a Mutasd a kddot gombra
megjelend kulcsot kell megadni, bemasolva az értéket, a Category mez6ében a 3rd Party lehetGséget kell kivalasztani.

FortiToken Windows

Add Account

Account Name:

| Negtup 27 Teszt

Key:

| K3RUG445AUSQKO5K3 56BSCIUDQQIXTFXT UHWKMFVEBSWNCP}{QURRSN3Y1

Category (Fortinet or 3rd party):
3rd Party

Adatok kitéltése



A kitoltést kdvetben a jobb alul megjelené Done gombbal kezd6dok meg a kddgeneralas.

Neptun 2FA Teszt

Expires in 4 seconds
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Powered by Fortinet

Kulcs neve és generdlt kod

Belépés kétfaktoros hitelesitéssel a webes feliileten:

Amennyiben sikeresen beallitasra kerilt a kétfaktoros hitelesités, akkor az azonosito (Neptunkdd) és a jelszd
megadasat kdvetéen megjelenik a Kétfaktoros hitelesités ablak, amelyben a belépéshez meg kell adni a 6 szamjegyd
egyszeri jelszot/tokent. A token a felhasznalé authentikator programjaban érheté el.

x
Ketfaktoros hitelesitées
Kérem irja be az authentikilo eszkizén jelenleg érvényes 6 szamjegyl tokent
Ko6d megaddasa: |bl.: 123456 =

Meégsem Belépés



Egyéb Informaciok, segitség:

A kétfaktoros hitelesités feltételei:

- Hitelesit6 alkalmazas megléte
A Google Authenticator elérhet6 iOS 13.0 verzid vagy felett, Android 4.4 verzid vagy felett.
A Microsoft Authenticator elérhetd iOS 11.0 verzid vagy felett, Android 6.0 verzid vagy felett.
A NISZ Hitelesit6 elérhetd iOS 11.0 verzié vagy felett, Android 4.1 verzié vagy felett.
A FortiToken elérhet6 Windows 10 verzié 14393.0 vagy felett, macOS 11.0 vagy felett.

- Internetkapcsolat a Neptun Egységes Tanulmanyi Rendszert futtaté eszkdzon.
A valasztott authetikdld alkalmazas telepitéséhez sziikséges internetkapcsolat, viszont a kulcs
szlikség internetre.

- Okoseszkoz (Android vagy iOS operacids rendszerrel), vagy szamitogép

- Hozzaférési jogosultsdg a SOE Neptun rendszeréhez

Mire kell ligyelni a kétfaktoros hitelesitéskor hasznalatakor:

- belépéskor tigyelni kell a 6 szdmjegy(i token pontos megadasara, elirds esetén nem engedi a rendszer a
belépést

- Tobbféle authentikator programmal is hasznalhatd ugyanaz a kétfaktoros regisztracio, ha ugyanahhoz a QR
kdédhoz tartozo karaktersor keril beallitasra.

- Uj kétfaktoros regisztracié esetén tordlni kell a korabban regisztralt fiokot az authentikator programbdl.

- Sikertelen regisztracié esetén, ha a QR kddot vagy a karaktersor beolvasasra kertilt az authentikator
programban, de a QR kdd ablak bezarasra keriilt, akkor az Ujbdli regisztracié el6tt téréini kell az
authentikator programban létrehozott fiokot, mivel az mar nem lesz érvényes.

- Uj eszkoz (okoseszkdz vagy szamitdgép) bedllitasa esetén, ha keriilnek &t a korabbi eszkozrél az
alkalmazasok, akkor a kétfaktoros hitelesités torlése sziikséges, majd az Uj eszkdzon Uj regisztracio
sziikséges. Amennyiben a kordbbi regisztracid torlése nem tortént meg, és segitségre van sziiksége ezt kérjik
a neptun-admins@uni-sopron.hu cimen jelezze.

- Azok a Neptun felhasznaldk akik tobb hozzaféréssel is rendelkeznek (oktatdi, hallgato, kliens ligyintézék)
azoknak elegend6 az egyik fellleten elvégezniiik a kétfaktoros regisztracidt, az érvényes lesz az 0sszes
hozzaférésilikhoz, tehat a regisztraciot csak egyszer kell elvégeznilik.

Technikai segitség:

- barmilyen a kétfaktoros hitelesités bedllitasaval hasznalataval kapcsolatos kérését kérjik jelezze a
Neptunkddja és a részletes probléma feltiintetésével a neptun-admins@uni-sopron.hu cimen.
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